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Informace o bezpecnostnim incidentu
na UMC Praha 5

» V pondéli 14.3.2022 ve vecernich hodinach bylo
detekovano spravcem ICT uUradu nestandardni vykonové
zatizeni jednoho z postovnich serverd.

» V prubéhu nocni analyzy stavu a provadéni bezpecnostnich
opatreni byla zjistena nedostupnost dvou serveru uradu
vyuzivanych k testovacim ucelum. \

» U dvou postovnich serveru byla zjisténa ztrata mailové
komunikace od 10:00 hodin rano dne 14.3.2022.

» Pokracujici diagnostikou bylo zjistéeno, Ze se jedna o
Sifrovaci utok.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» V Utery 15.3.2022 v 7:30 byly na zakladé rozhodnuti
vedouciho Odboru informatiky a manazera kybernetické
bezpecnosti vypnuty sitové aktivni prvky - urad prestal
poskytovat sluzby.

» VSichni vedouci odbori a clenové zastupitelstva byli
prostrednictvim nastroju WhatsApp ¢i SMS informovani o
nastalé situaci a o zakazu zapnout Ci vypnout PC a
sluzebni notebooky.

» Protoze pri Utoku byl vyuZit nastroj BitLocker, nativni
soucast operacniho systému MS Windows, tak uzivatelé
neméli ,vubec sahat na pocitac“, aby se zamezilo dalsi
eskalaci problemu.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» Bezpecnostni incident byl nahlasSen na:
» Policii Ceské republiky
» NUKIB - Narodni Grad pro kybernetickou a informacni bezpeénost
» U0O0U - Urad pro ochranu osobnich Gdaju

» Rediteli Odboru bezpeénosti Magistratu hlavniho mésta Prahy

» Na Policii CR bylo starostkou Prahy 5 podano trestni
oznameni na neznamého pachatele.

» Byl sestaven expertni tym, slozeny z pracovniki Uradu,
pracovniku outsourcingove spolecnhosti a externich
specialistu se zkusenostmi s touto problematikou.




MESTSKA CAST
PRAHA 5
L-

7/

Informace o bezpecnostnim incidentu
na UMC Praha 5

» Webovy server Prahy 5 nebyl Gtokem dotcen, takZe na
ném byly sdélovany aktualni informace obc¢anum.

» Telefonni ustredna uradu nebyla v provozu, takze pro
prichozi hovory byla operatorem nastavena omluvna
Informace s odkazem na web Prahy 5. \

» Vedoucim odboru byly poskytnuty sluzebni mobilni
telefony a informace o kontaktech byly doplnény na web
Prahy 5.

» Nasledné byly na webu uvedeny sluzby, které byl urad i
pres nepriznivou situaci schopen poskytovat.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» Expertni tym zahajil svou cCinnost a kazdy clen byl za néco zodpovédny
» Rizeni obnovy systémi a koordinace rekonstrukénich praci

Kontrola komponent ICT infrastruktury (servery, zalohovani, Firewally, ...)

Zkopirovani dat a server( na zapujcené datové Ulozisté

Kopirovani a predani dat Policii CR a NUKIB

Kontrola stanic a serveru zapuj¢enym nastrojem Bitdefender

Jednani s dodavateli provozovanych IS a koordinace jejich ¢innosti

Komunikace s vedenim MC, vedoucimi odbord a tiskem

Projektové rizeni - vedeni jednani a dohled nad plnénim Ukold

vV vV v vV v v VvV Y

Nastavovani bezpecnostnich opatreni a analyzy rizik

» Ovérovani mozného zneuziti identit a kontrola pristupu do registrd a bank

» Jednani se konaly i dvakrat denné.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» Pro odstranovani nasledku incidentu byly zapujceny
technologie

» Bitdefender - pro kontrolu stanic a serverd na vyskyt
Skodlivého kodu.

» Fidelis - pro detekci a ochranu pred dalsi exfiltraci ICT
prostredi.

» Pronajato bylo datové ulozisté (na 3 mésice).

» Zakoupeno bylo 100 licenci Forticlient VPN - pro
dvoufaktorové overovani uzivatell pro vzdaleny pristup
(Clenu ZMC a VO).
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» V prubéhu reseni nasledku incidentu bylo potreba zajistit:
» Pristup do IS Datové schranky
» Vydej hotovych OP a CD
» Zaplatit vcas DPH
» Zapsat do matriky déti do tri dnu od jejich narozeni

» Pravidelné poskytovat informaci obcanum (web, socialni
site, ...)

» Konani jednani Rady MC byt s men$im komfortem
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» Hodné asertivity a pochopeni pro pozadavky obcanu




Informace o bezpecnostnim incidentu
na UMC Praha 5

» Pro obnovu systému byl pouzit DRP - Planu obnovy po havarii, ktery
byl zpracovan pul roku pred incidentem

» Urad nemél zpracovan Plan kontinuity ¢innosti, popisujici ¢innosti,
které je potreba zajistit pri vypadku fungovani uradu

» Pred vstupem uzivatelt do obnoveného prostredi museli vSichni
podepsat velmi striktni pravidla pro praci s ICT

» Byl zamezen pristup na Internet a byly povolovany pouze nezbytné
domeény schvalované manazerem kybernetické bezpecnosti, uvedené
na ,,whitelistu“

» Bylo nasazeno dvoufaktorové ovérovani uzivatelu, kteri pristupuji
vzdalené, ale jen ze sluzebnich notebook
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» A jak to vse dopadlo?

» Ufad 9 pracovnich dnl neposkytoval sluzby v plném
rozsahu

» Neprisli jsme o zadna data v na serverech, v databazich
ani v zalohach

» Doslo k zasifrovan cca 40 PC, které se nepodarilo
odsifrovat

» Systémy a databaze byly obnoveny na puvodnim, ale
vycistenem prostredi

» Zakazal se vzdaleny pristup k mailum pres OWA
(Outlook Web Access)
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Informace o bezpecnostnim incidentu
na UMC Praha 5

» Prestoze vycisténé pulvodni prostredi se tvari, Ze je v
poradku, tak se v soucasné dobe stavi Cisté ICT prostredi
tzv. ,,na zelene louce*.

» Bez souvislosti s timto incidentem byl v dnoru 2022
pripraven podnét k realizaci projektu ,,Zvyseni
kybernetické bezpe¢nosti UFradu méstské ¢asti Praha 5 a
pravnich subjektu zrizovanych a zaloZzenych méstkou
¢asti“, na néjz MC Praha 5 podat 7&dost o dotaci z IROP
2021 - 2027 a cekame na vydani pravniho aktu.
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Informace o bezpecnostnim incidentu
na UMC Praha 5

Co to prineslo?

» Diky tomuto incidentu si vsichni zastupitelé MC a
zaméstnanci UMC Praha 5 uvédomili, jak jsou takovéto
situace nebezpecné a Ze je potreba se pri vyuzivani ICT
technologii chovat zodpovedne. \

» Kybernetické bezpecnosti je véenovana podstatné vetsi
pozornost, nezli tomu bylo v minulosti.

» Je dbano na vzdélavani uzivateld ICT UMC Praha 5 v
oblasti kybernetické bezpecnosti
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Informace o bezpecnostnim incidentu
na UMC Praha 5

Vytvorena vnitrni legislativa:

» Smérnice ¢. 1/2022 Politika bezpecnosti informaci Uradu
mestske casti Praha 5.

» Zévazna pravidla prace s ICT pro pracovniky UMC a pro
zastupitele MC.

» Narizeni ¢. 7/2022 Politika organizaénich a technickych
opatreni kybernetické bezpecnosti UMC Praha 5.

» Zakladni povinnosti uzivatele informacnich a komunikacnich
systémli MC Praha 5 v oblasti informacni bezpecnosti (jsou
soucasti vstupniho vzdelavani).
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Prakticke priklady pro ochranu
pred hrozbou utoku

Vzdelavani a testovani znalosti?

» Jsou vyuzivany bezplatné kurzy na vzdélavacim portalu
NUKIB - https://osveta.nukib.cz

Zaklady kybernetické bezpecnosti

" DAVEJ KYBER!“

(verze 2022-2024)

https://osveta.nukib.cz/dk-22-24
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Prakticke priklady pro ochranu
pred hrozbou utoku

Co minimalné zajistit dle zakona 181/2014 Sb. o
kybernetické bezpecnosti:

» Zpracovat vnitrni bezpecnostni legislativu a minimum
bezpecnostnich opatreni.

» Veskera dokumentace musi existovat i v listinné forme.

» Mit definovane sluzby, které je nezbytne i v krizovych
situacich zajistit (plnéni zakonnych povinnosti, ... platby
DPH, DS apod.).

» Mit popsanou a dokumentovanou informacni a
komunikacni infrastrukturu.

» Mit vytvorenou komunikacni matici kontaktu na servisni
organizace, techniky, externi spravce apod. -
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Prakticke priklady pro ochranu
pred hrozbou utoku

Jaké technické ¢innosti je potreba pravidelné zajistit:

» Radné fungovani antivirovych programu.

» Instalovat opravné zaplaty operacnich systému PC a
serverd.

» Instalovat upgrady provozovanych IS.
» Vyhodnocovat hlaseni (logy).

» Provadét pravidelné zalohy dat do jiné geograficky a
infrastrukturné oddelene lokality.

» Rozdeélit (segmentovat) datovou sit'.
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Prakticke priklady pro ochranu
pred hrozbou utoku

Jak resit bezpecnost s uzivateli:

» Vytvorit bezpecnostni desatero a prokazatelné s nim
seznamit vsechny zameéstnance a pouzit jej i jako
vstupni skoleni pro nové zameéstnance.

» Pravidelné skolit pracovniky na problematiku
kybernetické bezpecnosti.

» Provadét penetracni testy (minimalné 1x rocné).

» Reagovat na bezpecnostni informace NUKIB (at uZ ve
spolupraci s odbornou firmou ci vlastnimi silami).
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Prakticke priklady pro ochranu
pred hrozbou utoku

Desatero kybernetické bezpecnosti

1. Omezit pristup dalsim osobam k pracovnimu zarizeni

2. Chranit data pro pripad odcizeni ¢i ztraty zarizeni silnym heslem
3. Hesla obsahujici minimalné 12 znakd se méni po 3 mésicich

4. Nepsat a neukladat hesla v blizkosti zarizeni ¢i pracovniho stolu

5. Zajistit aby nikdo neodezrel vkladané heslo

6.  Zamknout zarizeni pokazdé, kdyz od néj odchazim
7. Nawebu preferovat zabezpecené stranky fg @ stranky zabezpeené pomoeiHTTPS
8. Nezverejnovat své a svych blizkych osobni a citlivé informace

9.  Vzdy se zamyslet pred otevienim mailu a prilohy

10.  Nikdy s nikym nesdilet sva prihlasovaci hesla a PIN
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Prakticke priklady pro ochranu
pred hrozbou utoku

Zakladni pravidla
pocitacové bezpecnosti Gredniku

MNeprovadéjte neopriavnéné zasahy
do

Prevzato z casopisu
Verejna sprava ¢.1/2023

MenavEtEwuite nedivryhodr y o neklik

Ei podezfeld waby. Maz typické znaky takovjch stranek patfivelkd mooZshd

reklamy, vyskakovaci okna, strinky minici se bez akea uZivatele, zohajent
WM"M mmqﬁﬂ;‘ww stréniky, kterd divéma znate a jsou
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Prakticke priklady pro ochranu
pred hrozbou utoku

Jak resit bezpecnost s uzivateli:

1. Byt pripraven = mit plan véetné komunikaéni matice
2. Mit vytisknutou a ulozenou potrebnou dokumentaci
3. Mit pripraven tym a jejich role

4. Tvorit pribéZnou dokumentaci a pristupovat k
reseni incidentu jako k projektu
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Prakticke priklady pro ochranu
pred hrozbou utoku

Dékuji za pozornost

Ing. Pavel Rous

Meéstsky cast Praha 5

Referent kvality a eGovernmentu
a

Starosta obce Zilina

Tel: 606 770 173, mail pavel.rous21@gmail.com
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